W Universidad
VY Villanueva

Ficha Técnica: Derecho Digital y Ciberseguridad
Curso 2025/2026

Asignatura

Nombre Asignatura Derecho Digital y Ciberseguridad
Cddigo 100000917

Créditos ECTS 6.0

Plan/es donde se imparte

Titulacién Grado en Derecho (Plan 2021)

Caracter OBLIGATORIA

Curso 4




W Universidad
VY Villanueva

Datos Generales

> PROFESORADO

Laura Davara Fernandez de Marcos

> CONOCIMIENTOS RECOMENDADOS

Articulo 18 de la Constitucion
Cuestiones basicas de Derecho administrativo

> OBJETIVOS TEORICOS

Comprender la normativa de proteccion de datos y saber cémo aplicarla
Entender y aprehender los conceptos clave tanto del RGPD como de la LOPDGDD

Conocer cuestiones basicas en materia de ciberseguridad

> OBJETIVOS PRACTICOS

Analizar las principales sanciones impuestas por incumplir la normativa de proteccién de datos

Poner en practica cuestiones de ciberseguridad relacionadas con configuracién de privacidad,
accesos, correo electrénico comprometido etc

> COMPETENCIAS QUE SE DESARROLLAN / RESULTADOS DE APRENDIZAJE

GENERALES

CG2 - Capacidad para leer, interpretar y redactar textos y escritos de naturaleza juridica

CG@G9 - Capacidad de argumentacion en debates de actualidad empleando de manera precisa el
Derecho aplicable

CG4 - Capacidad para el manejo de las fuentes juridicas con apoyo en las TICs y en las bases de
datos de legislacion y jurisprudencia CG5 - Capacidad para identificar y aplicar todas las fuentes
juridicas de relevancia en una cuestién concreta CG6 - Conciencia de la importancia del Derecho
como sistema regulador de las relaciones sociales
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COMPETENCIAS TRASVERSALES

CT2 - Razonamiento critico CT3 - Comunicacién oral y escrita CT4 - Capacidad de gestion de la
informacion CT5 - Aplicacion de los conocimientos adquiridos a la formulacion y defensa de
arguentos y a la resolucién de problemas

COMPETENCIAS ESPECIFICAS

CES5 - Capacidad para entender los conceptos tedricos fundamentales de la normativa
administrativa

CE35 - Identificar los principales rasgos de la sociedad digital para anticipar cambios sociales y
regulatorios

> CONTENIDO DEL PROGRAMA

Derecho fundamental de proteccién de datos

RGPD: principios, derechos, bases legitimadoras

LOPDGDD como complemento al RGPD

AEPD

Ciberseguridad en la practic

Andlisis de sanciones

Analisis de sanciones relacionadas con seguridad y ciberseguridad

> ACTIVIDADES FORMATIVAS

Actividades formativas:

o Clases magistrales:
= Horas: 30
= Presencialidad: 100%
o Clases practicas:
= Horas: 15
= Presencialidad: 100%
o Trabajo autdbnomo del alumno:
=« Horas: 105
= Presencialidad: 100%

El profesor evaluara a cada estudiante a partir de una nota de evaluacion continua y de la nota del
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examen final realizado al final del curso en convocatoria ordinaria.
Los criterios que se aplican son los siguientes:
- Evaluacion Continua: 50%

- Asistencia y participacién activa: 10%

- Actividades individuales o grupales realizadas dentro o fuera del aula: 40%
- Examen Final: 50% (necesario tener minimo un 5 para tener en consideracién la evaluacion
continua)
Para poder ponderar los elementos detallados en la evaluacion el alumno debera tener una
calificacién de al menos 5 en el examen final. En caso de no obtener esta nota minima la
calificacién de la asignatura sera la obtenida en el examen final.
La asistencia a las clases es requisito imprescindible para el seguimiento y consecucion de las
competencias y resultados de aprendizaje de la asignatura. Aquellos alumnos que no hayan
asistido al menos al 80% de las sesiones perderan el 10% correspondiente a la Asistencia y
participacion activa de la evaluacién continua.
Criterios de evaluacion
Convocatoria ordinaria alumnos a partir de la 2° matricula y con dispensa académica.
En el caso de los alumnos de 2° matricula y sucesivas, el criterio de asistencia y participacion se
suprime.
El alumno sera evaluado con los siguiente parametros en convocatoria ordinaria:
- Evaluacién continua (50%): Actividades individuales realizadas dentro o fuera de clase
planificadas e informadas a los alumnos con la suficiente antelacion.
- Examen final (50%) (necesario tener minimo un 5 para tener en consideracion la evaluacion
continua)
En cualquiera de los casos, es responsabilidad del alumno el seguimiento de la asignatura, asi
como de los aspectos que componen su evaluacion.

Criterios de evaluacién Convocatoria Extraordinaria

Aplica tanto a alumnos de 12matricula como alumnos en segunda matricula o sucesivas y alumnos
con dispensa académica.

El profesor evaluara a cada estudiante a partir de una nota de evaluacion continua y de la nota del
examen final realizado en convocatoria extraordinaria.

Los criterios que se aplican son los siguientes:

- En caso de tener la evaluacion continua aprobada (mayor o igual que 5), se aplicaran los mismos
criterios que en la convocatoria ordinaria, manteniéndose la nota ya obtenida en la evaluacion
continua ordinaria.

- Evaluacién Continua: 50%

- Examen Final: 50% (necesario tener minimo un 5 para tener en consideracién la evaluacion
continua)

- En caso de haber suspendido la evaluacion continua a lo largo del curso, el alumno podra
recuperar la mitad del porcentaje de esta a través de pruebas o trabajos decididos por el profesor.
La otra mitad del porcentaje de la evaluacion continua no se puede recuperar y ponderara la nota
obtenida en la evaluacién continua ordinaria.

- Evaluacién Continua: 25%

- Evaluacién Continua recuperable: 25% (a través de pruebas o trabajos)

- Examen Final: 50% (necesario tener minimo un 5 para tener en consideracién la evaluacion
continua)
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Calificacién No presentado

La calificacion de "No Presentado", en cada una de las dos convocatorias oficiales, no consume
convocatoria.

Cuando el alumno se haya presentado a todas las pruebas de evaluacién, o a una parte de las
mismas, siempre que su peso en la nota final supere el 30%, aunque no se presente al examen
final, no podra ser calificado como No presentado en convocatoria ordinaria, siendo la nota final de
la asignatura en convocatoria ordinaria la nota de la evaluacién continua.

Se entendera que un alumno se ha presentado a una prueba si asiste a la misma aunque la
abandone una vez comenzada la misma.

La condicién de "No Presentado” en la convocatoria extraordinaria estara ligada a la no asistencia
al examen final.

TRATAMIENTO DE LA REDACCION Y LAS FALTAS DE ORTOGRAFIA

En la evaluacion de los examenes y trabajos escritos del estudiante se tendra en cuenta su
capacidad de redaccién, manifestada en la exposicién ordenada de las ideas, el correcto engarce
sintactico, la riqueza Iéxica y la matizacién expresiva. Se tendra ademas en cuenta la propiedad del
vocabulario, la correccion sintactica, la correccion ortografica (grafias y tildes), la puntuacién
apropiada y la adecuada presentaciéon. En el caso de examen, los errores ortograficos sucesivos se
penalizaran con un descuento de 0,25 cada uno, hasta un maximo de dos puntos.

METODOLOGIAS DOCENTES:

Clases tedricas

Clases practicas

Resolucién de casos practicos

Debates

Preparacion y elaboracién de trabajos individuales o colectivos
Tutorias programadas

> CRITERIOS Y METODOS DE EVALUACION

La calificacién final en la CONVOCATORIA ORDINARIA se obtendra segun los siguientes
porcentajes:

EXAMEN: 50%

ACTIVIDADES PRACTICAS: 20%

TRABAJOS INDIVIDUALES O EN GRUPO: 10%
PARTICIPACION EN SEMINARIOS O TUTORIAS: 10%
PARTICIPACION Y PROACTIVIDAD EN EL AULA: 10%
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La calificacién final en la CONVOCATORIA EXTRAORDINARIA se obtendra segun los siguientes
porcentajes:

EXAMEN: 50%

PRACTICAS: 40%

ASISTENCIA Y PARTICIPACION: 10%

ALUMNOS EN SEGUNDA MATRICULA O PROCEDENTES DE OTRAS UNIVERSIDADES QUE
ESTEN EXENTOS DE ASISTENCIA

PRACTICAS: 0%

EXAMEN: 100%

NORMAS COMUNES SOBRE EXPRESION ESCRITA

Se aplican para la correccion de los examenes escritos de la asignatura y de cualquier entrega de

ejercicios escritos tanto en la convocatoria ordinaria como la extraordinaria: La correccion en la

expresion escrita es una condicion esencial del trabajo universitario.
Con objeto de facilitar la tarea de profesores y alumnos, desde el curso 2020/21 la
Universidad adopta como referente el conjunto de criterios de calificacion utilizados en la
Evaluacion para el Acceso a la Universidad (EVAU) aprobados por la Comunidad de Madrid
en lo que se refiere a calidad de la expresion oral y, en particular, en relacion con la presencia
de faltas de ortografia, acentuacion y puntuacién. Se valorara la capacidad de redaccion,
manifestada en la exposicion ordenada de las ideas, el correcto engarce sintactico, la riqueza
Iéxica y la matizacién expresiva, para lo que se tendran en cuenta la propiedad del
vocabulario, la correccién sintactica, la correccién ortografica (grafias y tildes), la puntuacion
apropiada y la adecuada presentacién. Errores ortograficos sucesivos se penalizaran con un
descuento de 0,25 cada uno, hasta un méaximo de dos puntos.

> BIBLIOGRAFIA Y RECURSOS BASICOS

Bibliografia basica actualizada:
Memento de Proteccion de Datos y derechos digitales. Autoras Elena Davara y Laura Davara.
Lefebvre, Madrid, julio 2023

Bibliografia complementaria:

Davara Fernandez de Marcos, E. y L. (Coords.)Andlisis practico de sanciones en materia de
proteccién de datos divididas por conceptos y sectores, Thomson Reuters Aranzadi, septiembre
2021.

Troncoso Reigada, A. (Coord.)Comentario al Reglamento General de Proteccion de Datos y a la
Ley Organica de Proteccion de Datos y garantia de los derechos digitales. Civitas- Thomson
Reuters Aranzadi, febrero 2021.
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Recursos bibliograficos de la Universidad Villanueva: https:/biblioteca.villanueva.edu/

> HORARIO, TUTORIAS Y CALENDARIO DE EXAMENES

1.-Los horarios podréan ser consultados en tiempo real en: Horarios

2.-El calendario de examenes podra ser consultado en el siguiente link sobre el general para
Grados del curso 2024-25. Calendario Académico

3.- Tutorias: las tutorias se realizaran antes de las clases previa solicitud y aprobacioén via correo
electrénico a la profesora de la asignatura

> PUBLICACION Y REVISION DE LA GUIA DOCENTE

Esta guia docente se ha elaborado de acuerdo a la memoria verificada de la titulacion.


https://biblioteca.villanueva.edu/
https://herakles.webuntis.com/WebUntis/?school=Universidad+Villanueva#/basic/login
https://cb.villanueva.edu/matricula/calendarios.html
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